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Boas Praticas sobre a Lei Geral de Protecao de Dados (LGPD)
para o Fonoaudiologo




APRESENTACAO s

e Na drea da saude, muitos dados sensiveis
s@o coletados durante o atendimento.
Esses dados podem trazer algum tipo de
exposicdo ao cliente, e, por isso, precisam
ser devidamente protegidos.

e A LGPD faz com que seja importante rever
como esses dados sdo registrados e
armazenados nas clinicas.

e Nd&o seguir as regras da LGPD pode resultar
em penalidades sérias. Portanto, &
fundamental garantir que todas as
praticas estejom de acordo com essallei.

A Lei n°13.709, de 14 de agosto de 2018
(Lei Geral de ProtecGio de Dados
Pessoais - LGPD) visa a protegéio de
dados pessoudais.

A lei se aplica a todos, sejam pessoas
ou empresas, e também inclui o uso de
tecnologias digitais.

A LGPD (Lei 13.709/18),
com vigéncia integral
em 2020, objetiva a
protecdo do uso dos
dados pessoais dos
cidaddos, impondo
regras sobre o
tratamento desses
dados pelas empresas.




Veja aqui como a LGPD impacta diretamente a sua rotina de trabalho, destacando a importdncia da
privacidade e prote¢cdo de dados no seu dia a dia como profissional de sadde. Vamos descobrir como
vocé pode se adequar ds regulamentagées da LGPD para garantir a seguranga e confidencialidade das
informacdes dos seus clientes, enquanto oferece a melhor qualidade de atendimento.

* Obtenha o consentimento informado dos clientes antes
de coletar qualquer dado pessoal.

¢ Colete apenas os dados estritamente necessarios para o
tratamento.

¢ Mantenha os prontuarios atualizados, registrando todas
as informacoes relevantes sobre o tratamento.

e Garanta que apenas pessoas autorizadas tenham acesso
aos prontuarios.

e Informe os clientes sobre seus direitos de acesso,
retificacao, exclusao e portabilidade de dados.

¢ Implemente medidas de segurangca, como senhas e autenticacdo de dois fatores, para proteger os
prontuarios eletrénicos contra acessos nao autorizados.

e Utilize sistemas de armazenamento criptografado e faca backups regularmente para também garantir a
disponibilidade dos dados em caso de falhas técnicas ou desastres.

e Em caso de prontuarios fisicos, garanta que o local de armazenamento seja restrito e trancado com chave.

* Armazene os backups em locais seguros e garanta que sejam facilmente recuperaveis.

* Defina procedimentos adequados para a eliminagcao segura de dados pessoais quando nao forem mais
necessarios, se atentando aos prazos legais de armazenamento.

Obtenha o consentimento prévio e informado do cliente

para a coleta e compartilhamento de dados via

WhatsApp.

Certifique-se de que o cliente esteja ciente de como suas

informacgdes serao usadas e compartilhadas.

Garanta que a identidade de ambas as partes seja

verificada.

Ndo compartilhe informacdes de clientes em grupos

publicos ou com pessoas nao autorizadas.

Colete apenas os dados necessarios para o atendimento.

Evite solicitar informagdes excessivas e nao relacionadas ao tratamento.
Tanto o profissional quanto o cliente tém responsabilidades no compartilhamento seguro de dados.

Os clientes devem estar cientes dos riscos e agir de maneira responsavel ao enviar informacoes.

Forneca orientacgbes claras aos clientes sobre como usar o WhatsApp de forma segura ao compartilhar
informacgdes de saude e lembre-os de evitar o envio de dados sensiveis em chats publicos.
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Obtenha o consentimento dos clientes (e dos responsaveis legais, se
for o caso) antes de compartilhar qualquer informagdo com outros
profissionais.

Compartilhar informagdes somente quando for justificado pela
necessidade de tratamento ou diagndstico do cliente, e que sejam
apenas informagdes minimas necessdrias para atender ao propdsito
especifico do compartilhamento.

Faca uso de meios seguros de compartilhamento de informacdes,
como sistemas de saude eletrbnicos protegidos por senha ou
criptografia de dados.

Mantenha registros detalhados de qualquer compartilhamento de
informacdes, incluindo datas, finalidades e destinatarios.

Limite o acesso as informacdes apenas aos profissionais autorizados
que tenham uma necessidade legitima de acesso.

Afixe avisos visiveis em dreas onde as cémeras de seguranga estdo em
operagdo para informar as pessoas de que estdo sendo gravadas. Sempre
coloque a placa visivel e antes do acesso ao comodo da cmera.

Garanta que as cdmeras de seguranga capturem apenas as dreas
estritamente necessdrias para a seguranga, evitando a gravacdo de dreas
privadas ou de tratamento.

Estabelega politicas que determinem por quanto tempo as gravagoes serdo
armazenadas e, em seguida, garantam que elas sejam excluidas apds o
periodo determinado.

Limite o acesso as gravagdes de video apenas a pessoas autorizadas.
Implemente medidas de seguranca para proteger as gravagdes de video
contra acesso ndo autorizado.

Estabeleca procedimentos claros para o acesso ds gravagdes em caso de
incidentes, como invasdes, furtos ou outros eventos que exijam investigagdo.
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e Informacgdes relacionadas a criancas e adolescentes merecem uma

protecdo especial devido a vulnerabilidade dessa faixa etaria. O
consentimento dos pais ou responsaveis legais € necessario para
coletar e processar dados de criangcas menores de idade. Isso se
aplica mesmo que a crianga ou adolescente tenha dado seu
consentimento.

Seja transparente com 0s pais ou responsaveis sobre como os dados
da crianga ou adolescente serao coletados, usados e protegidos.
Explique claramente os objetivos da coleta de dados.

Colete apenas informagdes necessarias para o atendimento. Evite
coletar informacdes excessivas ou nao relevantes para a finalidade
pretendida.

Os pais ou responsaveis tém o direito de acessar os dados coletados
de seus filhos e de retirar o consentimento a qualquer momento.

As informacbes que possam identificar criancas e adolescentes
devem estar devidamente protegidas e ndao compartilhadas sem
consentimento.



e Certifique-se que em qualquer compartilhamento em
redes sociais as informacdes referente a identificagcao do
cliente seja anonimizada e a reidentificacdo seja
impossivel.

e Caso o cliente tenha dado o consentimento explicito que
seja por escrito e no caso de crianga e adolescente colete
também a autorizacao do representante legal. Eles devem
ser informados sobre como seus dados serdao usadas.

e No uso de videos, fotos ou demais dados biométricos
tenha certeza que o cliente esta ciente de como as suas
informacdes serdao usadas.

Certifique-se de que o compartilhamento em redes sociais tenha uma finalidade legitima, como educacao,
conscientizagcdo ou demonstracao de casos de sucesso em tratamentos.

Mantenha o controle sobre os comentarios e interacdes nas postagens, garantindo que nenhum dado
pessoal sensivel seja compartilhado pelos clientes ou terceiros.

Esteja preparado para remover ou desidentificar informacdes de clientes, conforme solicitado por eles,
respeitando o direito ao esquecimento.

Seja um exemplo responsavel para outros profissionais ao compartilhar informacdes nas redes sociais,
promovendo a protecao da privacidade do cliente.

Sempre anoniminize os dados pessoais que possam
identificar algum cliente antes de incluir seus casos 7T
clinicos, fotos, ou qualquer informacao identificavel em IPI
palestras ou apresentacdes. eae
Ao compartilhar casos clinicos, remova qualquer

informacgao que possa identificar diretamente o cliente,

como nomes, idades, datas de nascimento ou qualquer

outra informacao pessoal.

Certifique-se de que os clientes (e seus representantes legais) tenham autorizado expressamente (de
preferéncia por escrito) o uso de seus casos clinicos em apresentacdes e palestras. Eles devem ser
completamente informados sobre como suas informag¢des serdao usadas. Mantenha um registro dessas
autorizacoes.

Garanta que o compartilhamento de informacgdes seja estritamente para fins educacionais e que contribua
para o avanco da pratica fonoaudioldgica.

Compartilhe apenas as informacgdes estritamente necessarias para atingir o objetivo educacional da
palestra. Evite detalhes excessivos.

Ao exibir fotos ou videos de clientes, obtenha permissao especifica para cada midia compartilhada e limite
a exposicao a caracteristicas fisicas ou identificaveis.

Utilize configuracdes de privacidade em suas apresentacoes, restrinja o acesso a pessoal autorizado e evite
compartilhamento publico.




As bases legais da LGPD sé&o hipdteses que autorizam o tratamento de dados.
A LGPD prevé 10 bases legais que ndo tem dependéncia ou preponderdncia entre si.
No caso de tratamento de dados, pode-se escolher a(s) base(s) legal(is) que achar

mais adequada para si. Sao elas:
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Execucdo de

: Cumprimento da Execuc¢do de Estudos por Contrato/ Diligéncias
Consentimento Obrigacido Legal Politicas Publicas Orgéo de Pesquisa Pré contratuais
o) [=> ,
v ,-Q%u — 2@
Interesses
Exercicio Regular ) Legitimos do . o
de Direitos Protec¢do da Vida Tutela da Saude  controlador/ Terceiro A

Na drea da saude, geralmente, se utilizam principalmente as seguintes bases legais:

O consentimento fornecido pelo titular deve Cabe essa hipétese de tratamento quando
conter manifestagédo livre e inequivoca que uma legislac@o em vigor autoriza efou
concorda com o tratamento de seus dados define requisitos para cumprimento da
pessoais e deve ter uma finalidade obrigacédo legal.
determinada.

Ex: Quando o profissional tem por obrigagdo

Ex: Quando o cliente concede dados para ser registrar, em prontudrio fisico e ou eletrénico,

atendido por profissional da satde. ereles @b GiEel MEEs © [PrEERe Il
fonoaudiologicos, bem como faltas justificadas ou

ndo, e desisténcia.

ATENGCAO:
De acordo com a ANPD, o tratamento de dados pessoais de criangas e adolescentes pode ser

realizado com base nas hipoteses legais previstas na LGPD, como nos casos de consentimento
fornecido pelo titular e seus representantes legais, de cumprimento de obrigacgéo legal, de

protegdo a vida ou de atendimento a interesse legitimo do controlador.

Em qualquer situacdo, o melhor interesse da crianga e do adolescente deve prevalecer,
exigindo avaliagdo cautelosa por parte do profissional.




DADO PESSOAL

E toda e qualquer informagéio que identifique ou possa
identificar uma pessoa natural, podendo incluir
informagdes disponiveis sob qualquer forma: papel, texto,
fotos, gréficos, video, dudio, ou qualquer outro meio que
leve a identificacdo do individuo de modo direto ou
indireto, como: nome, nUmero de identificacdo, dados de
localizagdo, endereco, telefone, matriculg, etc.

DADO PESSOAL SENSIVEL

So os dados que podem de alguma forma discriminar o
Titular, que revelem origem étnica ou raca, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou politico, dados referentes a
sadde ou d vida sexual, dados genéticos ou biométricos.

Observacgdo: Informagdes como dados do cartéo de crédito ou
salario, por exemplo, ndo sdo consideradas sensiveis perante d
LGPD.
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ATENGCAO:

Embora os dados coletados pelos profissionais de satde sejam
fundamentados em uma base legal, é crucial avaliar quais
informacgdes dos clientes séio essenciais para que os profissionais
minimizem a coleta de dados e ndo se comprometam com dados
excessivos.




PRAZOSDE _
RETENGAO DE DADOS

Ainda que a possibilidade de tratamento venha pelo consentimento,
essa autorizagdo ndo dura para sempre. Deverd ser respeitado prazo
legal ou pactuado com o proéprio titular.

O tratamento dos dados pessoais deve ser terminado quando:

@ A finalidade for alcangada;

@ Os dados tratados ndo forem mais necessdrios para aquela
finalidade;

@ O periodo de tratamento acordado com o titular se encerrar;

@ Quando o titular solicitar.

Mas ATENCAO: nem sempre os dados devem ser descartados.

Um exemplo claro é a conservagdo de dados em prontudrios.
De acordo com a Lei n° 13.787/2018, o periodo minimo de retencdo de
prontudrios em formato fisico ou digitalizado é de 20 anos.

E importante destacar que, mesmo se o titular solicitar a eliminagéo dos
dados contidos nos prontudrios, o profissional de fonoaudiologia pode,
em certos casos, recusar essa solicitacdo, respaldado pelo artigo 16,
inciso |, da Lei Geral de Prote¢d&o de Dados.




CICLO DE VIDA

Coleta: Obtendo dados pessoais/sensiveis
dos titulares de dados.

Andlise de Processamento: Todas as
operacdes que envolvem uso,
processamento, avaliagcdo, ou controle
dos dados.

Armazenamento: Manter dados em local
seguro para garantir a sua integridade e
segurancga.

Transferéncia/Compartilhamento:
Qualquer operagdo com terceiros ou
administracd@o publica que envolve dados.

Descarte: Apagar ou eliminar dados,
incluindo ativos organizacionais quando
necessdario.

Analise/

Transferéncia/ Processamento/

compartilhamento Tratamento

¥ "4

Armazenamento

DIREITOS DO TITULAR DE DADOS
LGPD - Art. 18

Revogacido do
consentimento.

Informacéo sobre a possibilidade de

nao fornecer consentimento e sobre
as consequéncias da negativa.

Informagdo das entidades piblicas e
privadas com as quais o controlador
realizou uso compartilhado de dados.

Portabilidade dos dados a outro
fornecedor de servigo ou produto.

s

Confirmacdo
do tratamento.

Acesso aos
dados.

Correcido de dados
incompletos, inexatos
ou desatualizados.

Anonimizacido, bloqueio ou eliminaciao de
dados desnecessdrios, excessivos ou
tratados em desconformidade com a lei.




Orientacdes para Profissionais de Fonoaudiologia
sobre o Direito de Portabilidade de Dados

A Lei Geral de Protec@o de Dados (LGPD) estabelece importantes direitos para
os individuos, conhecidos como titulares de dados, com relacdo ds suas
informacdes pessoais. Entre esses direitos, destaca-se o direito de portabilidade
de dados, que permite aos clientes a transferéncia segura de suas
informagdes de um controlador de dados para outro. Aqui estdo algumas
orientacdes sobre como esse direito se aplica a pratica da fonoaudiologia:

- O direito de portabilidade de
— 1 K dados permite que os clientes
'_ _ solicitem e recebam suas
- | informacgdes pessoadis de um
fonoaudiélogo e as transmitam a
outro profissional de saude,
garantindo a interoperabilidade
entre servigcos de saude.

Atendimento Continuo: Este direito é particularmente relevante na area da
fonoaudiologia. Imagine que um cliente deseje buscar uma segunda opinido ou
continuar seu tratamento com outro fonoaudidlogo. Com o direito de portabilidade,
eles podem solicitar a transferéncia de todos os dados relacionados ao seu
tratamento, como registros de avaliagdes, diagndsticos e histérico de tratamento.

Como Cumprircom Seguranca e Privacidade Beneficios para o Cliente e
o Direito de Portabilidade: dos Dados: para a Profisséo:
Fornecimento de Dados Protecgdo Rigorosa: Cumprimento Legal:
Estruturados: Ao receber uma Certifiqgue-se de que a O cumprimento adequado do
Clo][[efi{o[ele[eNo[Nololgle]e]l[[s[ole[-Ne[s} = seguranca e a privacidade direito de portabilidade
dados, fornega todas as dos dados do cliente sejom fortalece a conformidade com
informacodes pessoais do rigorosamente mantidas ao a LGPD, demonstrando o
cliente de forma estruturada e cumprir com o direito de compromisso do
LV RSSROLVERTR CliteX=l M portabilidade. Adote medidas fonoaudidlogo com a

privacidade e os direitos dos

um formato que possa ser apropriadas para proteger
{e[elllapleTpl(=Rife[pEippli[e[oNoNolVlifol essas informacgoes pessoais, clientes.

controlador de dados, como gdrantindo que elas ndo
outro fonoaudiélogo ou sejam divulgadas a terceiros

profissional de sadde. ndo autorizados.




A seguranca e d
confidencialidade das
informacdes sdo
fundamentais na
pratica da

Fonoaudiologia e sdo
uma parte essencial
da conformidade com
a Lei Geral de Protecgéo
de Dados (LGPD).

info@fonosp.org.br

www.fonosp.org.br/

instagram: @crefono2
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1. Armazenamento Seguro: Certifique-se de armazenar
os dados dos clientes em locais seguros, seja em
formato fisico ou digital. Utilize armdarios trancados,
pastas protegidas por senha e sistemas de segurancga
robustos para garantir que somente pessods
autorizadas tenham acesso a essas informagodes.

2. Acesso Controlado: Limite o acesso as informagdes
dos clientes apenas a membros da equipe de sadde
diretamente envolvidos no tratamento. Garanta que
cada profissional tenha acesso apenas as informagdes
necessarias para cumprir suas fungoées.

3. Criptografia de Dados: Se vocé lida com dados
eletrénicos, utilize a criptografia para proteger as
informagées sensiveis dos clientes durante a
transmiss@o e o armazenamento. Isso ajuda a evitar o
acesso ndo autorizado.

4. Treinamento da Equipe: Ofereca treinamento regular
sobre protegdo de dados a todos os membros da
equipe. Eles devem estar cientes das obrigagoes legais,
das politicas internas e das melhores prdaticas para
manter as informacgdes dos clientes seguras.

5. Consentimento Informado: Certifique-se de obter o
consentimento informado dos clientes para coletar,
processar e armazenar seus dados. Explique
claramente como as informagdes serdo usadas e
compartilhadas.

6. Monitoramento de Acessos: Implemente sistemas de
monitoramento para rastrear o acesso Aos registros
dos clientes. Isso pode ajudar a identificar e resolver
qualquer acesso ndo autorizado.

7. Backup de Dados: Faga backups regulares de todas
as informagdes dos clientes. Isso garantird que os
dados estejam protegidos contra perdas acidentais,
como falhas de hardware.

8. Atualizagées de Seguranga: Mantenha seus sistemas
e software atualizados com as dltimas corregdes de
seguranga. Isso ajuda a proteger contra ameagas
cibernéticas.

9. Plano de Resposta a Incidentes: Desenvolva um
plano de resposta a incidentes que descreva como lidar
com vazamentos de dados ou violagbdes de seguranga,
caso ocorram. A LGPD exige que esses incidentes sejam
relatados as autoridades e aos titulares dos dados.

Esta cartilha foi publicada pelo CREFONO2 e é de autoria da empresa 4D SOLUCOES.
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